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Fortinet, yenilikgi, yiksek
performansh ag givenligi
coziimlerinin oncisiidir.
Fortinet verileriniz,
kullamalariniz ve altyapiniz
icin, her yerde uctan uca
koruma saglayan genis,
ol¢eklenehilir, entegre ve
sadelestirilmis bir giivenlik
platformu sunar.

Fortinet Kurulus Yili
2000

Sirket Merkezi
Sunnyvale, California

ilk Urin Cikisi
Mayis 2002

Dunyadaki Kurulu
Sistem Sayisi
12.200.000+

Sektor Basari ve Odulleri
- 6 ICSA Lab. Sertifikasi

- 9 NSS Lab. Onayi

- ISO 9001 Belgesi

- Virus Bulletin VB100,
VBSpam, VBWeb Odili

Pazar Liderligi
Dinya Capinda UTM Pazar Lideri
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Kisaca Fortinet

Fortinet, dinyadaki en biyik isletmeleri, hizmet saglayialanni ve devlet kuruluglann
giivence altina alir. Fortinet, misterilerini genisleyen saldin yiizeyinde akilli, kesintisiz
koruma ve sinir tanimayan agin giderek artan performans gereksinimlerini bugiin ve
gelecekte karsilama gici ile giclendirir. Fortinet'in misyonu, BT altyapinizi giivence
altina almak ve sadelestirmek icin en yeniliki ve yiksek performanshi ag givenlik
yapisini sunmakr.

Fortinet, Ken Xie tarafindan 2000 yilinda kurulmustur. Sirket bugin ag ve givenlik
konusunda deneyimli ve profesyonel bir yénetim kadrosu tarafindan yonetilmekedir.
Fortinet'in lider ag givenlik sirketi olarak konumu; arastirma sirketleri, endistri analistleri,
ficari kuruluglar ve medyanin yaygin onayiyla kabul edilmektedir.

Fortinet, Tiirkiye pazanna 2004 yilinda RZK Mihendislik ve Bilgisayar Sistemleri
distribitorligu ile girmistir. RZK Mhendislik ve Bilgisayar Sistemleri 1994 yilinda
kurulmustur ve Network, Network Giivenlik Sistemleri, Kurumsal Veri Depolama Sistemleri
ve Veeri lefisimi konulaninda faaliyer gdstermekredi.

Neden Fortinet?

Hizlandinlmis, tstin performansh ag givenlik sistemi
Fortinet giivenlik islemcileri ve FortiOS ile dzgiin teknoloji platformuna dayanan stiin
performansli giivenlik cozimleri sunar.

Yeni Nesil Firewall ¢oziimleri

Geleneksel firewall 6zelliklerinin korunmasinin yani sira daha derin icerik inceleme
yeteneklerine sahiptir. Bu yetenekler, saldinlan, kdti amach yazihmlan ve diger tehditleri
tanimlama yetenegi saglar ve yeni nesil firewall'lann bu tehditleri engellemesine izin
verir.

Daha disiik toplam yatinm maliyeti
Fortinet cdzimleri, ag yapisini basitlestirip yonetim islevlerini merkezilesfirerek
kullaniailanin toplam yatinm maliyetini biyik dlcide azaltir.

Ustiin esneklik ve uygulama kolaylii
Fortinet'in givenlik cdzimleri, kuruluglann givenlik ihtiyaglan gelistike ek giivenlik
islevlerini ve giincelleme hizmetlerini istedikleri an aktif hale getirmesini saglar.

Uctan uca givenlik korumasi

Fortinet, giinimizde kuruluslarin ug nokfadan merkeze kadar her an karsilastig, her
fir givenlik tehdidine karsi koruma amacli genis bir donanim ve yazilim yelpazesi
sunar.

COMMON CRITERIA
EAL 4+ CERTIFIED
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FortiGuard Tehdit Tespiti ve Servisleri

Bu servisler Fortinet cihazlanna eklenebilen farkli giivenlik secenekleridir ve giivenlik secimlerinin ortama gdre uyarlanmasina olanak
tanir. Fortiuard Laboratuvarlan, bu givenlik eklentilerine tespit ve dnleme yeteneklerine yonelik giivenlik giincellemelerini saglar.

FortiGuard Laboratuvarlan, Fortinet'teki tehdit tespiti ve arastirma kurulusudur. Deneyimli tehdit avalan, arashirmacilar, analistler,
mihendisler ve veri bilimcilerinden olusur. Misyonu, misterileri koti niyetli siber saldinlardan korumak icin sektdriin en iyi tehdit tespitini
saglamakhr. FortiGuard Laboratuvarlan, dinya capindaki Fortinet kullanialarina en st diizey koruma ve eyleme gegirilebilir tehdit tespiti
saglamak icin en son makine grenimi (ML) ve yapay zeka (Al) teknolojilerinden yararlanir. FortiGuard Laboratuvarlan, emniyet giicleri,
devlet kurumlan ve diger givenlik tedarikgileri ile ishirligi yaparak sektdriin dinya capinda ortaya gikan givenlik risklerine etkili bir
sekilde yanit vermesini saglamak igin liderlik roli Ustlenmektedir.

Forti0S, bircok teknolojiyi ve kullanim durumlanini basitlesfirilmis, tek bir polifika ve yonetim cercevesinde birlestiren Fortinet Security
Fabric'in temelidir. FortiOS, misterilere tim saldin yizeylerinde istin koruma, daha derin gérinirlik ve kontrol, sadelik ve daha yiksek
operasyonel verimlilik saglar.

Fortinet Security Processor

Fortinet Gilvenlik Islemcileri, Fortinet cozimlerinin hizini, dlcegini, performansini, verimliligini ve degerini radikal bir sekilde arfinrken,
kullamiai deneyimini biyik dlcide iyilestirmek, ayak izini ve giic gereksinimlerini azaltmak igin tasarlanmigtir.

@ FortiOS isletim Sistemi

) Fortinet Security Fabric Givenlik Platformu

Fortinet Security Fabric platformu, bir kurulusun givenlik altyapisinda gercek entegrasyon ve otomasyon saglayarak, sanal, bulut veya
sirket ortaminda, her ag segmentine, cihaza ve araglara benzersiz koruma ve gorindrlik saglar.

Kuruluslar, isleri hizlandirmak, maliyetleri disirmek, verimliligi arirmak ve daha iyi misteri deneyimleri saglamak icin dijital inovasyon
(DI girisimlerini hizla benimsemektedir. Ortak girisimler, uygulamalann ve is akislannin buluta tasinmasin, kurumsal agda Nesnelerin
Interneti (loT) cihazlannin konuslandinimasini ve kurulusun ayak izinin yeni sube konumlanina genisletilmesini icerir. Bu gelisen altyapiyla
birlikte givenlik riskleri de beraberinde gelir. Kuruluslar, artan saldin yiizeyleri, gelismis tehditler, artan altyapr karmagikligi ve genisleyen
bir diizenleyici ortamla basa gkmalidir. Kuruluslann, riskleri etkin bir sekilde yonetirken ve karmagikliklan en aza indirirken istenen dijital
inovasyon (D) sonuclanni elde etmek icin, orramlannda genis gorinirlik saglayan ve hem givenligi hem de a islemlerini kolayca
yoneten bir siber givenlik platformunu benimsemeleri gerekir. Fortinet Security Fabric, bu zorluklara karsi genis, entegre ve otomatik
¢ozimler sunar.

FortiCare Destek Servisi

FortiCare misteri destek ekibi tim Fortinet Grinleri igin dinya capinda teknik destek saglamaktadir. Amerika, Avrupa, Ortadogu ve
Asya’da destek personeli bulunan FortiCare her dlekteki isletmenin ihtiyaclanni karsilayan hizmetler sunmaktadir.

RIZIK
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FortiGate
Yiksek Performansh Yeni Nesil Firewall

Fortinet'in 6nct ag guvenligi platformu olan FortiGate, kapsamli givenlik ve ag olusturma islevleri
saglayan fiziksel, sanal ve bulut ortamlarinda calisabilecek model seceneklerine sahiptir. Kicik
isletmelere yonelik Grinlerden, buyuk dlcekli isletmeler, veri merkezleri ve servis saglayicilara yonelik
Urinlere uzanan givenlik cézimleri icerir. Fortinet, karmasik siber tehditlere karsi Ustin koruma
saglamak Uzere en yenilikci ve yiksek performansli FortiGate yeni nesil ag givenligi platformlarini
sunar.

FortiGate ¢ézimleri, agdaki trafigi kendi gelistirdigi SPU’lar ve mimari sayesinde disik gecikme
sureleri ile cok hizli inceler. Bu denetimler, yalnizca kurum politikalarina uygun trafige izin verildiginden
emin olmak igin benzersiz bir hiz, lgek ve performansla gergeklesir ve bunlarin toma, kullanici
deneyimini bozmadan veya maliyetli kesinti sireleri yaratmadan yapilir.

FortiGate Yeni Nesil Firewall Cézumleri, endUstri lideri FortiGuard Labaratuvarlan tehdit algilama
c6zOmini, FortiOS isletim sistemi ve amaca yénelik olarak tasarlanmis islemcilerini bir araya getirerek
Ust dizey givenlik, derinlemesine gérinirlik / izlenebilirlik ve sifreli trafikte dahil olmak Gzere Ustin
performans saglar. FortiGate ¢dzimleri, bulut uygulamalaring, loT cihazlarina otomatik gérinirlik
saglar ve kurumsal agin uctan uca topoloji gérinimins otomatik olarak kesfeder.

Yeni nesil FortiOS platformu ile gelen Security Fabric mimarisi; tom saldin yizeyi boyunca ugtan uca
guvenlik, farkindalik ve otomatik givenlik ¢c6zOmG saglamaktadir. Security Fabric, daha fazla is yoko
ve veri eklendiginde givenligin dinamik olarak genislemesine ve uyum saglamasina izin verir. Fortinet
Security Fabric'in ayrlmaz bir parcasi olan FortiGate Yeni Nesil Firewall Cézimleri, kapsamli Fortinet
guvenlik portféyl ve Gcinci taraf givenlik cézimleri ile de iletisim kurabilir.

Genel Ozellikler ve Faydalar

Tam Gorinirlik TLS 1.3 dahil olmak tizere tim sifreli akislann SSL icerik denetlemesi ile kontrolsiiz kor
noktalan kaldinn.

Whdtkoumes ook ohd ke s tinnen i el iins.

Security Fabric Entegrasyonu Hizli ve otomatik koruma saglamak icin tim dijital saldin yizeyindeki tehditleri paylagin

Fabric Yonetim Merkezi Tek noktadan yonetim otomasyonu, diizenleme ve analiz

Dogrulanmis Givenlik Ekinlig ~ Bamsizsertikal v sieki ehdit ittbora gincellemeler e, biinen ve blimeyen

saldinlara karsi tam koruma saglar.

@Iabs @Iabs @Iabs

FIREWAL[ ANTI MALWARE IPS VPN

R|ZIK
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FortiGate-40F/ FortiWiFi-40F FortiGate-60F / FortiWiFi-60F

Donanim Ozellikleri

GE RJ45 / SFP Paylasimli Media Port 2

GE RJ45 WAN / DMZ Port 1 2/1

GE RJ45 Port 3 5 )

GE RJ45 ForfiLink Port (Default) ] 2 2

Wireless Destegi -/ 802.11 o/b/g/n/ac-W2 -/ 802.11 o/b/g/n/ac-W2

USB Port / Konsol Port (R145) 1/1 1/1 1(USB 3.0) /1
Dahili Depolama Kapasitesi 1x128 GB SSD (FG-61F ve FWF-61F) 1x128 6B SSD (FG-81F)
Sistem Performansi - Enterprise Traffic Mix.

IPS Throughput? 1 Ghps 1,4 Ghps 1,4 Gbps

NGFW Throughput 24 800 Mbps 1 Ghps 1 Gbps

Threat Protection Throughput2* 600 Mbps 700 Mbps 900 Mbps
Sistem Ozellikleri

Firewall Throughput (1518/512/64 byte, UDP) 5/5/5 Gbps 10/10/ 6 Ghps 10/10/7 Gbps
Firewall Gecikme (64 byte, UDP) 2,97 us 3,3 us 3,23 us

Firewall Throughput (Saniyedeki paket iletim hizi) 7,5 Mpps 9 Mpps 10,5 Mpps

Oturum (Sessions) (TCP) 700.000 700.000 1,5 Milyon

Yeni Oturum / Saniye (TCP) 35.000 35.000 45.000

Firewall Kurallan 5.000 5.000 5.000

[PSec VPN Throughput (512 byte)' 4,4 Gbps 6,5 Gbps 6,5 Gbps
Gateway-to-Gateway IPSec VPN Tinel Sayisi 200 200 200
(lient-to-Gateway IPSec VPN Tinel Sayisi 250 500 2,500

SSL-VPN Throughput 490 Mbps 900 Mbps 950 Mbps
SSL-VPN Kullanici Sayst (Onerlen Maks, Tunnel Mode) 200 200 200

SSL Inspection Throughput (IPS, ort. HTTPS)? 310 Mbps 630 Mbps 715 Mbps

SSL Inspection CPS (IPS, ort. HTTPS)® 320 400 700

SSL Inspection Oturum (IPS, ort. HTTPS)3 55.000 55.000 100.000
Application Control Throughput (HTTP 64K)2 990 Mbps 1,8 Ghps 1,8 Gbps
CAPWAP Throughput (HTTP 64K) 3,5 Gbps 8 Gbps 9 Gbps

Sanal Domainler (Default / Maksimum) 10/10 10/10 10/10

Maks. FortiSwitch Destegi 8 24 16

Maks. FortiAP Destegi (Toplam / Tunnel Mod) 16/8 64/32 96/ 48

Maks. FortiToken Destegi 500 500 500

High Availability Konfigrasyonlan Aktif-Akiif, Aktif-Pasif, Clustering Aktif-Akfif, Aktif-Pasif, Clustering Aktif-Akiif, Aktif-Pasif, Clustering
Yiskseklik x Genislik x Uzunluk / Agirlik 38,5x216x160 mm / 1 kg 38,5x216x160 mm / 1kg 40x216x178 mm / 1,1 kg
Masadsti / Kabinet Masaiistis (Ops. Kabinet Tepsisi) Masaistis (Ops. Kabinet Tepsisi) Masaiistii (Ops. Kabinet Tepsisi)
Gi Bilgileri

Giic Gereksinimi (Harici Adaptor) 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz
Maksimum Akim 100V /0.2A, 240V /0.1A 100V /1A, 240V / 0,6A 115V /0,4A, 230V / 0,2A
Gig Tiketimi (Ortalama / Maksimum) 7,74/9,46 W (FWF-40F 14,6/16,6 W) 10,17/12,43 W (FWF-60F 17,2/18,7 W) 12,69/1551 W

*Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafigi, sistem konfigiirasyonu ve diger degiskenlere bagh olarak degisebilir.
1-1PSec VPN performans degierleri AES256-SHA256 kullananilarak 6lcilmistir.

2-IPS (Enterprise Traffic Mix - Gercek hayat trfigi), Application Control (Uyguloma Kontroli), NGFW ve Threat Protection (Tehdit Koruma) performans degerleri Loglama aktifken dlgalmstir.
3-SSL Inspection (SSL Igerik Denetleme) perf degerleri, farkl sifre paketlerinin ortalama HTTPS ofurumlarini kullanir. 4-NGFW performans degierleri Firewall, IPS ve Application Control aktifken 8lgilmistir.
5-Threat Profection (Tehdit Koruma) performans degierleri Firewall, IPS, Application Control ve Malware korumasi aktifken lgilmistir.
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FortiGate-90G /91G  FortiGate-100F / 101F

Donanim Ozellikleri

GE RJ45 Port 8 12 16 16

GE RJ45 Yonetim / HA / DMZ Portu 1/2/1 1/1 (Yonetim / HA) 1/1 (Yonetim / HA)
GE SFP Port 4 8 8

GE RJ45 WAN Port 2

106E SFP+ FortiLink Portu (Default) 2 4 2

10GE SFP+ Port 2

GE RJ45 / SFP Paylasimli Port 2" 4

USB Port / Konsol Port 1/1 1/1 1/1 1/1

Dahili Depolama Kapositesi (Onboard ---/ 1x120 6B SSD (FG-91F ---/ 1¥480 6B SSD (FG-1216) -~/ 1x480 6B SSD (F6-201F

istem Performansi - Enterprise Traffic Mix.
IPS Throughput2 5 Gbps

NGFW Throughput 24 2,5 Gbps 1,6 Gbps 3,1 Gbps 3,5 Ghps
Threat Protection Throughput 3 Gbps
istem Ozellikleri
[Pv4 Firewall Throughput (1518/512/64 byte, UDP) 28/28/ 27,9 Ghps 20/18/10 Ghps 39/39/28 Ghps 27/27/11 Ghps
Firewall Gecikme (64 byte, UDP) 3,23 us 4,97 us 3,17 us 4,78 us
Firewall Throughput (Saniyedeki paket iletim hizi) 41,85 Mpps 15 Mpps 42 Mpps 16,5 Mpps
Oturum (Sessions) (TCP) 1,5 Milyon 1,5 Milyon 3 Milyon 3 Milyon
Yeni Oturum / Saniye (TCP) 124.000 56.000 140.000 280.000
Firewall Kurallan 5.000 10.000 10.000 10.000
[PSec VPN Throughput (512 byte)’ 256 Ghps 11,5 Gbps 35 Gbps 13 Ghps
Gateway-fo-Gateway IPSec VPN Tinel Sayisi 200 2.000 2.000 2.000
Client-to-Gateway IPSec VPN Tiinel Sayisi 2.500 16.000 16.000 16.000
SSL-VPN Throughput 1,4 Gbps 1 Gbps 1,5 Gbps 2 Ghps
SSLVPN Kullamia Sayist (Onerilen Maks.) 200 500 500 500
SSL Inspection Throughput (IPS, ort. HTTPS)? 2,6 Gbps 1 Gbps 3 Gbps 4 Ghps
SSL Inspection CPS (IPS, ort. HTTPS)? 1.400 1.800 2.100 3.500
SSL Inspection Oturum (IPS, ort. HTTPS)? 300.000 135.000 315.000 300.000
Application Control Throughput (HTTP 64K)2 6,7 Gbps 2,2 Ghps 6,7 Gbps 13 Gbps
CAPWAP Throughput (HTTP 64K) 23,6 Ghps 15 Ghps 35 Gbps 20 Gbps
Sanal Domainler (Default / Maksimum) 10/10 10/10 10/10 10/10
Maks. FortiSwitch Destegi 24 32 32 64
Maks. FortiAP Destegi (Toplam / Tunnel Mod) 96/ 48 128/ 64 128/ 64 256/128
Maks. FortiToken Destegi 500 5.000 5.000 5.000

High Availability Konfigirasyonlan Aktif-Aksif, Aktif-Pasif, Clustering Akrif-Aktif, Akiif-Pasif, Clustering Aktif-Akiif, Akfif-Pasif, Clustering Aktif-Akif, Aktif-Pasif, Clusterin

Yikseklik x Genislik x Uzunluk / Agirlik
Masaistis / Kabinet
Guc Bilgileri
Giic Gereksinimi

An6x178 mm /1,12 kg 44x432x254 mm /3,3 kg 44x432x254 mm /5,52 kg 44x432x342 mm / 4,5 kg
Masaistii (Ops. Kabinet Tepsisi) Kabinet, 1 RU Kabinet, 1 RU Kabinet, 1 RU

100-240V AC, 50-60 Hz ~ 100-240V AC, 50-60 Hz ~ 100-120V AC, 50-60 Hz ~ 100-240V AC, 50-60 Hz

Maksimum Akim 115V/0,4, 230V /0,24 100V /1A, 240V /0,54 100V/ 1A, 120V/0,50 100V /24, 240V /1,2A
Giic Tuketimi (Ortalama / Maksimum) 19.9/20,53 W 265/295W 38/40W 101,92/118,90 W
Yedekli Gii¢ Kaynag Opsiyonel Var Var Var

**FG-90/916G igin 10/5/2.5/GE RJ45 veya 10GE/GE SFP+/ SFP Paylasimh Media port
*Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve diger degiskenlere bagh olarak degisebilir.
1-1PSec VPN performans dedgerleri AES256-SHA256 kullananilarak dlgilmistir. 2-IPS (Enterprise Traffic Mix - Gercek hayat trofii), Application Control (Uygulama Kontroli), NGFW ve Threat Protection (Tehdit Koruma)

performans degerleri Logloma akffken olctlmistir. 1
3-SSL Inspection (SSL Igerik Denetleme) perf degerleri, farkh sifre paketlerinin orfalama HTTPS lanni kullanir. 4-NGFW perf degerleri Firewall, IPS ve Application Control akifken lcilmastir.
5-Threat Profection (Tehdit Koruma) performans dederleri Firewall, IPS, Application Control ve Malware korumasi akfifken 8lcilmistir.
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FortiGate-400F / 401F FortiGate-600F / 601F FortiGate-900G / 901G
Donanim Ozellikleri
25 GE SFP28 /10 GE SFP+ Ultra Low Latency Port 4 4
10 GE SFP—+ / GE SFP Port 4 4 4
10 GE SFP—+ Ultra Low Latency Port 4
GE SFP Port 8 8 8
GE RJ45 Port 16 16 16
GE RJ45 Yonetim / HA Portu 2 (Yonetim) 2 (Yonetim / HA) 1 (Yonetim)
2.5 GE / GE HA Port 1
USB Port / Konsol Port (R145) 1/1 2/1 2/ 2 (Client / Server) / 1
Dahili Depolama Kapasitesi (Onboard) -/ 2x480 GB SSD (FG-401F) - / 2x 240 GB SSD (FG-601F) - / 2x 480 GB SSD (FG-9016)
Trusted Platform Module (TPM) Var Var

Transceiver (Paket iceriginde) 2 adet SFP (SX 1 GE) 2 adet SFP (SX 1 GE) 2 adet SFP (SX 1 GE)
Sistem Performansi - Enterprise Traffic Mix.

IPS Throughput? 12 Gbps 14 Gbps 26 Ghps
NGFW Throughput24 10 Gbps 11,5 Gbps 22 Ghps
Threat Protection Throughput 25 9 Gbps 10,5 Gbps 20 Ghps
Sistem Ozellikleri

[Pv4 ve IPvé Firewall Throughput (1518/512/64 byte, UDP) 79,5/78,5/ 70 Gbps 139/137,5/70 Gbps 164 /163 /153 Gbps
Firewall Gecikme (64 byte, UDP) 419/25 us 412/25 us 3,78/25" us
Firewall Throughput (Sanivedeki paket iletim hiz) 105 Mpps 105 Mpps 229,5 Mpps
Oturum (Sessions) (TCP) 7,8 Milyon 8 Milyon 16 Milyon
Yeni Oturum / Saniye (TCP) 500.000 550.000 720.000
Firewall Kurallan 10.000 30.000 10.000
[PSec VPN Throughput (512 byte)’ 55 Ghps 55 Gbps 55 Gbps
Guteway-to-Gateway IPSec VPN Tinel Sayisi 2.000 2.000 2.000
(lient-to-Gateway IPSec VPN Tiinel Sayisi 50.000 50.000 50.000
SSL-VPN Throughput 3,6 Ghps 4.3 Ghps 10 Gbps
SSLVPN Kullaniai Sayisi (Onerilen Maks. / Tunnel Mod) 5.000 10.000 10.000

SSL Inspection Throughput (IPS, ort. HTTPS)? 8 Gbps 9 Ghps 16,7 Gbps
SSL Inspection CPS (IPS, ort. HTTPS)? 6.000 7.500 18.000

SSL Inspection Oturum (IPS, ort. HTTPS)? 800.000 840.000 1,6 Milyon
Application Control Throughput (HTTP 64K)2 28 Gbps 32 Gbps 74,8 Gbps
CAPWAP Throughput (HTTP 64K) 65 Gbps 64,5 Gbps 70 Gbps
Sanal Domainler (Default / Maksimum) 10/10 10/10 10/10
Maks. FortiSwitch Destegi 72 9% 9

Maks. FortiAP Destegi (Toplam / Tunnel Mod) 512/ 256 1.024 /512 1.024 /512
Maks. FortiToken Destegi 5.000 5.000 5.000

High Availability Konfigrasyonlan Aktif-Aktif, Aktif-Pasif, Clustering ~ Aktif-Akiif, Akfif-Pasif, Clustering ~ Aktif-Aktif, Akfif-Pasif, Clustering

Yiskseklik x Genislik x Uzunluk / Agirlik 44 45%432x380mm / 6,4kg  44,45x432x380mm / 71kg 44,45x432x 380 mm / 7,25 kg
Masaisti / Kabinet Kabinet, 1 RU Kabinet, 1 RU Kabinet, 1 RU

Gii¢ Bilgileri

Gii Gereksinimi / Maksimum Akim 100-240V A, 50-60 Hz/ 6A  100-240V AC, 50-60 Hz/ 100V/6A 100-240V AC, 50-60 Hz / 100V/6A
Gic Tiketimi (Ortalama / Maksimum) 154,8/189,2W 169/255W 134/252W

Yedekli Gii Kaynagi (Hot Swappable) Var Var Var

** Gecikme, Ultra Low Latency (ULL) portlanina baghdir. *Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafigi, sistem konfigirasyonu ve diger degiskenlere bagh olarak degisebilir.

4-NGFW performans degerleri Firewall, IPS ve Application Control akiifken dlcilmistir. 5-Threat Protection (Tehdit Koruma) performans degerlen Firewall, IPS, Application Control ve Malware korumast akifken olcilmigtir.

A
N

1-1PSec VPN performans degerleri AES256-SHA256 kullananilarak olgulmugrul 2-IPS (Enterprise Traffic Mix - Gercek hayat frafii), Application Control (Uygulama Kontrold),
K NGFW ve Threat Protection (Tehdit Koruma) performans degerleri Loglama aktifken lcilmistir. 3-SSL Inspection (SSL igerik Denetleme) perf degerleri, farkl sifre paketlerinin orfalama HTTPS oturumlanni kullanir.
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FortiGate-1000F / 1001F

FortiGate-1800F / 1801F

Donanim Ozellikleri

100 GE QSFP28 / 40 GE QSFP+ Port 2 4 4

25 GE SFP28 / 10 GE SFP+- / GE SFP Port 8 12 16

10 GE SFP+/ GE SFP Port 16

GE SFP Port 8

GE RI45 /10 GE / GE RJ45 Port 8 (10 GE / GE RI45) 16 (GE RJ45) 16 (10 GE / GE RJ45)
GE RJ45/ 10 GE / GE RI45 Yonetim Portu 1(10 GE/ GE RI45) 2 (GE R145) 2 (GE RI45)

2.5 GE/ GE HA Port 1

10 GE SFP+- / GE SFP HA Port 2 2

USB Port / Konsol Port

2/ 2 (Client / Server) / 1

1(USB3.0) /1

1(USB3.0) /1

Dahili Depolama Kapasitesi (Onboard)

-/ 2x 480 GB SSD (FG-1001F)

-/ 2x1 TB NVMe SSD (F6-1801F)

-/ 2x 1 TB NVMe SSD (F6-2601F)

Trusted Platform Module (TPM)

Var

Var

Var

Transceiver (Paket iceriginde) 2 adet SFP (SX 1 GE) 2 adet SFP+ (SR 10 GE) 2 adet SFP+ (SR 10 GE)
Sistem Performansi - Enterprise Traffic Mix.

IPS Throughput? 19 Gbps 22 Ghps 31 Gbps

NGFW Throughput 24 15 Ghps 17 Ghps 27 Gbps
Threat Protection Throughput2* 13 Ghps 15 Ghps 25 Gbps
Sistem Ozellikleri

IPv4 Firewall Throughput (1518/512/64 byte, UDP) 198/196/ 134 Gbps 198/197 /140 Ghps 198/196 / 140 Ghps
IPvé Firewall Throughput (1518/512/86 byte, UDP) 198/196/ 134 Ghps 198/1976/ 140 Ghps 198 /196 / 140 Ghps
Firewall Gecikme (64 byte, UDP) 3,45 us 3,22 us 3,41 us
Firewall Throughput (Sanivedeki paket iletim hizi) 201 Mpps 210 Mpps 210 Mpps
Oturum (Sessions) (TCP) 7,5 Milyon 12 Milyon / 40 Milyon** 24 Milyon / 40 Milyon**
Yeni Oturum / Saniye (TCP) 650.000 750.000/ 2 Milyon** 1 Milyon / 2 Milyon**
Firewall Kurallan 100.000 100.000 100.000

[PSec VPN Throughput (512 byte)' 55 Ghps 55 Ghps 55 Gbps
Gateway-to-Gateway IPSec VPN Tunel Sayisi 20.000 20.000 20.000
(lient-to-Gateway IPSec VPN Tinel Sayisi 100.000 100.000 100.000
SSL-VPN Throughput 5,3 Ghps 11 Gbps 16 Gbps
SSLVPN Kullaniar Sayisi (Onerilen Maks. / Tunnel Mod) 10.000 10.000 30.000

SSL Inspection Throughput (IPS, ort. HTTPS)? 10 Gbps 12 Ghps 20 Ghps

SSL Inspection CPS (IPS, ort. HTTPS)? 11.000 9.500 16.000

SSL Inspection Oturum (IPS, ort. HTTPS)? 600.000 1,3 Milyon 2,7 Milyon
Application Control Throughput (HTTP 64K)2 44 Gbps 34 Gbps 64 Gbps
CAPWAP Throughput (HTTP 64K) 65 Ghps 65 Ghps 62,5 Ghps
Sanal Domainler (Default / Maksimum) 10/250 10/250 10/500

Maks. FortiSwitch Destegi / FortiToken Destegi 196/20.000 196/20.000 196/20.000
Maks. ForfiAP Destegi (Toplam / Tunnel Mod) 4.096/2.048 4.096/2.048 4.096/2.048

High Availability Konfigirasyonlan
Ebatlar ve Giig Bilgileri

Aktit-Aktif, Aktif-Pasif, Clustering

Aktit-Aktif, Aktif-Pasif, Clustering

Aktif-Aktif, Aktif-Pasif, Clustering

Yikseklik x Geniglik x Uzunluk / Agirlik 88.9x443x447,4mm/9,95kg  88.4x438x536 mm/ 13,7 kg 88.4x438 x536 mm/ 13,9 kg
Masaisti / Kabinet Kabinet, 2 RU Kabinet, 2 RU Kabinet, 2 RU

Gig Gereksinimi 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100-240V AC, 47-63 Hz
Maksimum Akim 120V / 6A, 240V / 3A 100V / 7A, 240V / 3A 6A

Giic Tiketimi (Ortalama / Maksimum) 210/ 408 W 410,9/459,1W 416/510W

Yedekli Giig Kaynagi (Hot Swappable) Var Var Var

*Not: Tabloda verilen tim performans deerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve diger degiskenlere bagl olarak degisebilir.

1-1PSec VPN performans degerleri AES256-SHA256 kullonanilarak dlcblmstir. 2-1PS (Enterprise Traffic Mix - Gercek hayat trofi), Application Control (Uygulama Kontrol),

NGFW ve Threat Protection (Tehdit Koruma) performans degerleri Loglama akifken 6lcilmistir. 3-SSL Inspection (SSL Igerik Denetleme) performans degerleri, farkli sifre paketlerinin ortaloma HTTPS oturumlanm kullanir.
4-NGFW performans degerleri Firewall, IPS ve Application Control akiifken dliimistir. 5-Threat Protection (Tehdit Koruma) performans dederleri Firewall, IPS, Application Control ve Malware korumasi akfifken 8lcilmistir.

8 <4<« www.rzk.com.tr
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FortiGate-VM Sanallastinlmis Ortamlar icin Birlestirilmis Givenlik
FortiGate-VM-01, VM-02, VM-04, VM-08, YM-16, VM-32, VM-UL

Fortinet, benzersiz veri dizlemlerini givence altina almak icin hem fiziksel hem de sanallastirimig
guvenlik araclar sunar. FortiGate sanal cihazlari, ihtiyac duyulan her yerde ve zamanda giovenlik
altyapisini hizla olusturmaniza imkan tanirlar. FortiGate sanal cihazlar, geleneksel donanim tabanl
FortiGate cihazlarinda bulunan tim givenlik ve ag servislerini icerir. Fortinet'ten sanal cihazlarin
eklenmesiyle, birlikte calisan ve ortak bir merkezi yénetim platformundan yénetilen bir donanim ve
sanal cihaz karigimini dagitabilirsiniz.

VM-01/01V/01S  VM-02/02V/02S VM-04/04V/04S VM-08/08V/08S VM-16/16V/16S VM-32/32V/32S VM-UL/ULV/ULS

vCPU Destegi (Min./Maks.) 1/1 1/2 1/4 1/8 1/16 1/32 1/ Limitsiz
Depolomo Destegi (Min/Maks) ~ 326B/2TB  326B/2TB  326B/2TB  32GB/2TB  32GB/2TB  326B/2TB  326B/2TB
Yonetiebien Aces Poin Soysi (el /Global)  32/64  12/1.04  512/1024  1024/40%  1.024/409  1024/40%  1.004/40%
Sanal Domain (Defoult/ Maks)* 10/10 10/25 10/50 10750 ] 10/500 10/500 10/500
Firewall Korallon 10000 10000 10000 200000 200000 200000 200.000
Maksimm Koyith Uc Nokta Soyst 2000 2000 8000 20000 20000 20000 20000
Limitsiz Kullaniar Lisansi Var Var Var Var Var Var Var

Network Arayiiz Destegi : Tom performans degerleri maksimumdur ve sistem yapilandirmasina bagl olarak degisiklik gdsterir. VM kurulumlaninda kullanilabilecek network arayiz sayisi, bulut
platformlanina ve bulut sunucusu tiplerine bagh olarak degisecekir. Defay igin Grin dokmanina bakiniz.
* FG-VMxxV ve FG-VMxS serileri, VDOM dzellii ile birlikte gelmez, ayrica siparis edilmelidir.

FortiToken Kimlik Dogrulama C6ziimil

FOI’ﬁTOken 200 Serisi Teknik Ozellikler Tablosu

FortiToken tek kullanimlik sifre (one-time password - OTP) teknolojisini (K);l:]o%r:e(;:il\:nlikAlgoritm05| I;)aﬂll-: gg;:

kullanarak iki seviyeli (two-factor authentication) kimlik dogrulama " b karakelik LD ekian

¢6zUmU sunar. Son kullanicr acisindan gercek tasinabilirlik ve Ebatlar 61,8x28,7x8,9 mm

esneklik saglayan anahtarlik boyunda kiicik bir cihazdir. Hicbir ~— PilTipi Standord Lityurm Pil
Pil Omri Min. 3 Vi

istemci yazilimi kurulmasina gerek yoktur. Butona bir kez bastiginizda
cihaz, kritik aglara ve uygulamalara erisim icin kullanici kimligini
dogrulamak Gzere her 60 saniyede bir, givenli tek seferlik parola
Uretir ve géruntiler.

FortiToken Mobile

FortiToken Mobile, mobil cihaz icin hem zamana dayali (TOTP)
hem de olay tabanli (HOTP) token’lar destekleyen OATH uyumlu
bir OTP (tek kullanimlik sifre) olusturucu uygulamasidir.

RIZIK
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FortiAP

Kablosuz Erisim Noktalari

FortiAP’ler, calisanlara ve misafirlere ayni sekilde Wi-Fi erisimi saglamak icin herhangi bir aga
eklenebilir. FortiAP'ler, fiyat ve ihtiyaclarina gére 2x2'den 4x4'e, dahili veya harici anten gibi cesitli
modeller icerir.

Kampusten sube dagitimlarina kadar kullanim icin mokemmel ¢c6zim FortiAP’ler, Fortinet Security
Fabric entegrasyonu ile, dinya capindaki kuruluglarnin degerli varliklarini ve verilerini korumak icin
gereken genis goérinirlik, otomatik koruma ve entegre tehdit tespiti saglar.

FortiAP Modelleri FortiAP-221E  FortiAP-223E FortiAP-231F FortiAP-231G FortiAP-234F
Donamim Ozellikleri
Donanim Tipi I Mekan Ic Mekan I Mekan Giiclendirilmis Kutu, i¢/Dis Kullanim
Radyo Sayrsi 2+ 1BLE 3+ 1BLE 3+ 1BLE 3+ 1BLE
Anten Sayisi 4 Dahili 4 1 Dahili BLE (221E) 3 Dual band Dahili WiFi Dahili, x2 Dual band Wi-Fi + 2 Dual band WiFi+1 dual
4 Harici + 1 Dahili BLE (223E) +1 BLE / ZigBee %2 Tri-band Wi-Fi ve band scanning+1 single band
Scanning + 1 Single band 2.4 GHz BLE / ZigBee
2.46Hz BLE/ZigBes
Maksimum Veri Hiz Radyo 1: Maks. 400 Mbps, Radyo 1: Maks. 574 Mbps, Radyo 1: Maks. 574 Mbps, Radyo 1: Maks. 574 Mbps,
Radyo 2: Maks. 867 Mbps Radyo 2: Maks. 1.201 Mbps Radyo 2: Maks. 1.201 Mbps Radyo 2: Maks. 1.201 Mbps
Radyo 3: Sadece frekans tarama Radyo 3: Maks. 2.401 Mbps ~ Radyo 3: Sudece frekans tarama
Arayiizler 1x10/100/1000 Base-T RJ45 2x10/100/1000 Base-T RJ45,  1x/100/1000/2500 Base-TRJ45,  2x10/100/1000 Base-T RI45
1x Type 2.0 USB, 1x10/100/1000 Base-T RI45, 1x RS-232 RI45 Seri Port
1% RS-232 RI45 Seri Port 1x Type 3.0 USB,
1x RS-232 RI45 Seri Port 802.3at Po default **
Power over Ethernet (PoE) EEE 802.3af 802.3at PoE default** 802.3at PoE default**
Eszamanli SSID Sayisi Istemci bagina en fazla 8 adet radyo hizmeti (Arka planda tarama etkinse 7 adet)
Kullama Sayisi / Radyo Maks. 512 Radyo bagina Maks. 512 Radyo bagina Maks. 512 Radyo bagina Maks. 512
(Radyol, Radyo?) (Radyol, Radyo2, Radyo3) (Radyol, Radyo?)

Uzunluk x Genislik x Yukseklik 160 x 160 x 47 mm 153,2x153,2 x 53 mm 182,4x182,4 x 54 mm 316x218 x42 mm

Agirlik 0,5kg 0,543 kg 0,8 kg 1,307 kg
Guc Bilgileri
Giig Kaynag SP-FAP200-PA-XX, GPI-115 SP-FAP200-PA-XX, SP-FAP200-PA-XX, 802.3at PoE: GPI-130;
veya GPI-130 SP-FAP250-PA-10 veya 802.3at (6PI-130)  veya 802.3at (GPI-130) PoE Enjekidriyle birlikte gonderilir
| Giic Adaptori pakete dahil degildir. PoE Switch, adaptir veya PoE Injector ile kullaniniz. |
Gig Tiketimi (Maks.) 12,36 W 17W 802.3af : 15,4W maks. 15,5W

802.3at: 25,5W maks.

Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve diger degiskenlere bagh olarak degisebilir.
* Frekans seqimi ve g, bélgesel yasalara uyum icin kisitlanmis olabilir.
** Detayh bilg icin Grin pdfini inceleyiniz.

RIZIK
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Genel Ozellikler ve Faydalan

Security Fabric Entegrasyonu: Bu entegrasyon kablolu ve kablosuz giivenlii tek bir noktadan kolayca yonetmenizi saglar ve aginizi en son givenlik
tehditlerinden korur.

Giivenligi ihlal Edilen Cihazlara Otomatik Yamit: Erisim katmaninda ag givenligini arthrmak icin insan tepki siresinden daha hizli otomatik
yanit verebilir.

Sifir Dokunuslu (Zero-Touch) Konuglandirma: Yerinde teknik destek gerektirmeden hizli ve basit konuglandirma saglar.

Basitlegtirilmig Dagitim ve Kapasite Genisletme: Yonetim igin lisansa ihtiyac duymadan sadece takin ve caligtirin.

1:ile 10.000 AP Arasinda Olgeklenebilirlik : Her boyutta konuslandirma icin cesitli platformlar sunar.

Kablosuz Durum Analizi: Durum analiz yetenegine sahiptir.

S
FortiAP Modelleri FortiAP-431F FortiAP-431G FortiAP-432F
Donanim Ozellikleri
Donanim Tipi Ic Mekan Ic Mekan Giiclendirilmis Kutu, I¢ / Dis Kullanim
Radyo Sayisi 3+ 1BLE 3+ 1BLE 3+ 1BLE
Anten Sayisi 5 Dahili + 1 Dahili BLE Dahili, 4 Dual band Wi-Fi + 4 Dual band WiFi+1 dual
4 Tri-band Wi-Fi ve band scanning+1 single band
Scanning + 1 Single band 2.4 GHz BLE / ZigBee
2.4GHz BLE/ZigBee
Maksimum Veri Hizi Radyo 1: Maks. 1.147 Mbps, Radyo 1: Maks. 1.148 Mbps, Radyo 1: Maks. 1.147 Mbps,
Radyo 2: Maks. 2.402 Mbps Radyo 2: Maks. 2.402 Mbps Radyo 2: Maks. 2.402 Mbps
Radyo 3: Sadece frekans tarama Radyo 3: Maks. 4.804 Mbps Radyo 3: Sudece frekans tarama
Arayiizler 1x/100/1000/2500 Base-T RI45, 2x/100/1000/2500/5000 Base-T RJ45, 1x100/1000/2500 Base-T RJ45,
1x10/100/1000 Base-T RI45, 1xType A USB, 1x10/100/1000 Base-T RJ45 (802.3af
Tx Type A USB, 1x RS-232 RI45 Seri Port PoE PSE), 1x RS-232 RJ45 Seri Port
1x RS-232 RJ45 Seri Port
Power over Ethernet (PoE) 802.3at PoE default ** 802.3bt PoE ** 802.3bt PoE default **
Eszamanli SSID Sayisi Istemci bagina en fazla 8 adet radyo hizmeti (Arka planda tarama etkinse 7 adet)
Kullania Sayist / Radyo Radyo bagina Maks. 512 Radyo bagina Maks. 512 Radyo bagina Maks. 512
(Radyol, Radyo?) (Radyol, Radyo2, Radyo3) (Radyol, Radyo?)
Uzunluk x Genislik x Yikseklik 210%210x 56,5 mm 225225 x 54 mm 209 x 209 x 60,5 mm
Agirhik 0,98 kg 1,4kg 2,325 kg
Gic Bilgileri
Giic Kaynag SP-FAP200-PA-XX veya SP-FAP250-PA-10, SP-FAP400-PA-XX 802.3bt PoE
GPI-130 802.3bt (GPI-145) PoE Enjekidriiyle birlikte gonderilir
| Giic Adaptri pakete dahil degildir. PoF Switch, adaptr veya PoE Injector ile kulloniniz. |
Gig Tiketimi (Maks.) 245W 31,7W PSE kullanim digi iken: 25 W

PSE kullaniminda: 37,9 W
Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve diger degiskenlere bagl olarak degisebilir.
* Frekans seqimi ve gic, bélgesel yasalara uyum icin kisitlanmig olabilir.
** Detayh bilgi icin Grin pdfini inceleyiniz.

A
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FortiSwitch
Givenli Access Switch'ler

FortiSwitch Secure Access Switchleri, tehdit altindaki kiicik ve orta dlcekli isletmeler, dagitik isletmeler
ve sube ofisleri icin Ustin givenlik, performans ve yénetilebilirlik ile givenli, basit, élceklendirilebilir
ethernet ¢c6zimi sunar. FortiGate Ag Givenligi Platformuna tam olarak entegre edilen FortiSwitch
cihazlar, dogrudan FortiGate arayizinden yénetilebilir. Bu yénetim noktasi, nasil baglandiklarina
bakilmaksizin agdaki ttm kullanicilarin ve cihazlarin tam olarak gérilebilmesini ve kontrol edilmesini
saglar.

e [ NIl n L LB R [ ——F}} = SIo8eEEEsISE SIIIIIIIIIID - mEmEImEEIIRN
FartiSwitch Modelleri FS-124F FS-124F-FPoE FS-148F FS-148F-FPoE FS-224E
Donanaim Ozellikleri
Toplam Arayizler 24x GE RJ45 24x GE RJ45 48x GE RJ45 48x GE RJ45 24x GE RJ45
4x 10 GE SFP+ 4x 10 GE SFP+ 4x 10 GE SFP+ 4x 10 GE SFP+ 4x GE SFP
10/100 Yénetim Portu 0 0 0 0 ]
RJ-45 Seri Konsol Portu ] ] ] 1 1
Masaiistii / Kabinet Kabinet 1 RU Kabinet 1 RU Kabinet 1 RU Kabinet 1 RU Kabinet 1 RU
Power over Ethernet (PoE) Port 0 24 (802.3af/at) 0 48 (802.3af/at) 0
PoE Power Budget 0 370w 0 740 W 0
Anahtarlama Kapasitesi (Duplex) 128 Gbps 128 Gbps 176 Gbps 176 Gbps 56 Gbps
Saniyedeki Paket ilefim Performansi (Duplex) 190 Mpps 190 Mpps 260 Mpps 260 Mpps 83 Mpps
MAC Adres Sayisi 32K 32K 32K 32K 16K
Network Gecikme Siresi <Tus <Tlus <Tus <Tlus <Tus
VLAN Destegi 4K 4K 4K 4K 4K
Link Aggregation Grup Sayisi 8 8 8 8 8
Toplam Link Aggregation Grup Sayisi 16 16 16 16 Port Sayisi Kadar
Packet Buffer 2 MB 2 MB 2 MB 2 MB 1,5 MB
Memory 512 MB DDR3 512 MB DDR3 512 MB DDR3 512 MB DDR3 512 MB DDR3
Flash 64 MB 64 MB 64 MB 64 MB 128 MB
eotor |
Yiskseklik x Genislik x Uzunluk (mm) 44 %230 x 330 44 %260 x 440 44 %260 x 440 44 %310 x 440 44 %230 x 330
Agirlik 2,03 kg 3,82 kg 3,46 kg 4,68 kg 2,17 kg

Gii¢ Bilgileri
Giic Gereksinimi

100-240V AC,50-60 Hz

6U¢ Kaynag Dahili AC Dahili AC Dahili AC Dahili AC Dahili AC
Yedekli Gig Kaynag Yok Yok Yok Yok (ift Giig Kaynag
Gilg Tuketimi * (Ortalama / Maksimum) 248/263W 4498/451.3W 55.8/57W 893.5/895.7W 172/17,3W

* POE modellerinin giic fiketimi, POE kullanimda degilse POE olmayan model gibidir.
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Genel Ozellikler ve Faydalan

FortiLink ile Security Fabric Entegrasyonu: Fortilink, FortiSwitch'in FortiGate'in mantiksal bir uzantisi olmasini saglar ve onu dogrudan Fortinet
Security Fabric'e entegre eder. Bu yonetim secenegji, ag givenligi ve erisim katman islevleri tek bir konsoldan etkinlestirilip yonefildigi icin karmagiklii
azaltir ve yonetim maliyetlerini dustrir. FortiSwitch’in FortiGate ile yonefimi, Security Fabric zelliklerini ethemet erisim katmanina genislefir.

FortiLink ile Sifir Dokunus Kurulum (No Touch Provisioning) ve Yonetim: Otomatik kesif, kiresel VLAN ve givenlik politikalan, firewall
arabirimleri ve ethernet portlan ayni derecede givenli sekilde yapilandinlir.

Esnek Olgeklendirme: Masaiistinden veri merkezine lceklenebilir genis bir iriin portfayi sunar.

Essiz Izlenebilirlik: Givenlik ve ag erisiminin, aygit algilama ve baglantt noktasi gariniirliginin ek noktadan yonetimini saglar. Ayni agda bulunan
istemdiler arasindaki trafigin dahil gérilebilmesine imkan tanir.

Tek Bir Agda Ses, Veri ve Kablosuz Trafigini Etkinlestirme: LLDP-MED protokolinis kullanarak, POE'li loT cihazlarini otomatik olarak algilar.

Sanal Yiginlama: Fortilink ile birlikte kullanimda, FortiGate modeline bagh olarak 300 switch’e kadar yiginlamayr mimkiin kilar.

T T SR R e —— - == = v

FartiSwitch Modelleri FS-424E  FS-424E-PoE FS-424E-Fiber  FS-448E FS-448E-PoE FS-1024E FS-T1024E
Donanaim Ozellikleri

Toplam Arayizler 24xGE RIS, 24xGERJAS,  24xGESFP,  48«GERI4S,  48xGERJA5,  24xGE/10GE SFP+, 24 16/2.56/56/10GBASE-T
“*Not: SFP + portlan 1 GE SFPile 4«10 GE SFP+ 4x 10 GE SFP+ 4x 10 GE SFP+ 4x 10 GE SFP-+ 4x 10 GE SFP—+ 2x 40GE/1006E QSFP+  ve 2x 40GE/100GE QSFP+
uyumludur /QSFP28 / QSFP28
10/100 Yonetim Portu | 1 1 1 1 1 |

RJ-45 Seri Konsol Porty ] ] ] ] ] 1 1
Masaiistii / Kabinet Kabingt 1RU Kabinet 1 RU ~ Kabinet 1RU ~ Kabinet 1RU ~ Kabinet 1 RU Kabinet 1 RU Kabinet 1 RU
Power over Ethernet (PoE) Port 0 24 (802.3af/at) 0 0 48 (802.3af/at) 0 0

PoE Power Budget 0 250W 0 0 AN 0 0
Anahtarlama Kapasitesi (Duplex) 128 Gbps 128 Ghps 128 Ghps 176 Ghps 176 Gbps 880 Gbps 880 Gbps
Saniyedeki Paket Iletim Performansi (Duplex) 204 Mpps 204 Mpps 204 Mpps 262 Mpps 262 Mpps 1.309 Mpps 1.309 Mpps

MAC Adres Sayisi 16K 16K 32K 32K 32K 64K 64K

Network Gecikme Siresi <1us <Tus <Tus <Tus <Tups ~1us ~1us

VLAN Destegi 4K 4K 4K 4K 4K 4K 4K

Link Aggregation Grup Sayisi 8 8 8 8 8 Maks. 24 Maks. 24
Toplam Link Aggregation Grup Sayisi ] Port Sayisi Kadar \
Packet Buffer 2MB 2B 4B 4B 4 MB 8 MB 8 MB

Memory 1GBDDR4  TGBDDR4 ~ 1GBDDR4  1GB DDR4 1 6B DDR4 8 GB DDR4 8 GB DDR4

Flash 256 MB 256 MB 256 MB 256 MB 256 MB 32MB NOR 32MB NOR

Drive 8 GB SSD 8 GB SSD
Yikseklik x Geniglik x Uzunluk (mm) — 44x260x440 44x410x440 44x200x440 44x310x440 44x410x440m  44x410x440 44x 410 x 440
Agirhik 31kg 5,25 kg 255 kg 416 kg 6,26 kg 6,58 kg 6,54 kg

Gi Bilgileri

Giig Gereksinimi 100-240V AC,50-60 Hz

6¢ Kaynag Dahili AC Dahili AC Dahili AC Dahili AC Dahili AC Ciff Hot Swappable AC  Cift Hot Swappable AC
Yedekli Gi¢ Kaynag (ift Gic Kaynagr Gift Gig Koynags Cift G Kaynar Gift Gig Kaynagi ~ ift Gig Kaynogt Gt Giic Kaynad (ift Gii Kaynag

Gii¢ Tuketimi (Ortalama / Maksimum) ~ 22.3/236W 281,3/2835W 36W/38W 46,5/47,81W 440,12/442,23W 176 W 128W

* POE modellerinin giig tiketimi, POE kullanimda degilse POE olmayan model gibidir.

RIZIK
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FortiAnalyzer
Giivenlik Odakli Analiz ve Log Yonetimi

Giunumuzde dijital saldin yizeyi hizli bir sekilde genisliyor ve gelismis tehditlere karsi korunmayr giderek
zorlashinyor. Karmasik ve cok uclu altyapilarin zorluklar, siber olaylarda ve veri ihlallerinde artis saglamaya
devam ediyor. Bazi isletmelerde kullanilan gesitli givenlik Grinleri tipik olarak noktasal alanlarda
calishgindan dolayr ag ve guvenlik operasyon ekiplerinin agin genelinde neler olup bittigine dair net
ve tutarli dngérilere sahip olmalarini engeller.

Analiz ve otomasyon yeteneklerine sahip entegre bir givenlik mimarisi, gérontrligu ve otomasyonu
tamamiyla ele alabilir ve énemli dlcude iyilestirebilir. FortiAnalyzer, riskleri azaltmak ve kurulusunuzun
genel govenligini iyilestirmek icin tGm saldirn yUzeyiniz icin tek noktadan yénetim, otomasyon ve yanit
aracih@iyla gelismis tehditlere iliskin derin &éngériler saglar. Fortinet Security Fabric ile entegre olan
FortiAnalyzer, saldir yizeyini genisleten yeni ve gelismekte olan teknolojileriyle analiz etme ve izleme
karmasikhgini basitlestirir ve uctan uca gérinirltk saglayarak tehditleri tanimlamaniza ve ortadan
kaldirmaniza yardimer olur.

Genel Ozellikler ve Faydalar

Olay Korelasyonu ve Tehdit Algilama ile Agdaki tehdidi bzl bir sekilde belilemek icin Indicator of Compromise (I0C) servisinden
Ugtan Uca Goriindrlik yararlanarak, bilgi teknolojileri (IT) yoneticilerine, a§ dzerindeki givenlik tehditlerini daha
hizli teshis etme ve dnlem alma imkani saglar.

Kurumsal Diizeyde Yedeklilik FortiAnalyzer veritabanini, felaket kurtarma igin cografi olarak dagrtabilir ve yedekleyebilir.
Felaket durumunda, yedek noktalar, birincil hale gelerek verileri kurtarabilir.

Gelismis Uyumluluk Raporlamasi Uyumluluk yonetmeliklerine uygun olarak onceden olusturulmus yiizlerce rapor ve sablon
saglamaktadir.
Giivenlik Otomasyonu REST API, komut dosyalari, connector ve otomasyon kontrolleri gibi sistemleri kullanarak,

maliyet ve karmagikligi azaltmaktadir.

Kurumsal Kullanima Hazir Entegrasyonlar Splunk, IBM QRadar, ServiceNow, Tufin ve AlgoSec gibi giivenilir is ortag driinleri igin ekstra
icret gerekmeksizin anahtar teslimi entegrasyon saglar.

Coklu Kullaniar ve Aynshinilmig Etki Alanlan Operasyonel olarak farkli kullanicilann verilerini birbirinden ayirabilir ve ADOM yapisini

(ADOM-Administrative Domain) kullanarak etki alanlarinin ayn ayn yonetilmesini saglayabilir. Bu sayede hizmet kiralama
olarakta kullanilabilir.

RIZIK
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FartiAnalyzer Modelleri FartiAnalyzer-150G FartiAnalyzer-300G FartiAnalyzer-810G FartiAnalyzer-10006
Kapasite ve Performans Ozellikleri
6B Log / Gin 25 100 200 660
Analitik-Mod Sirekli Log Performansi (log/sn)* 500 2.000 4,000 20.000
Collector-Mod Siirekli Log Performansi (log/sn)* 750 3.000 6.000 30.000
(ihaz/VDOM Destegi (Maks.) 50 180 800 2.000
Maksimum Gin Sayis** 90 50 50 60
Masaistii / Kabinet Masasti Kabinet 1 RU Kabinet 1 RU Kahinet 2 RU
Toplam Arayiizler 2x GE RJ45 4x GE RJ45 4x GE RJ45, 2x GE SFP 2% 2.5 GE RI45, 2x 25 GE SFP28
Depolama Kapasitesi 4TB (2x27TB) 8TB (2x 4 TB) 1678 (4x 4 TB) 3.5in. SASHDD 32 TB (8x 4 TB) 3.5 in SAS SED
Kullanilabilir Depolama Kapasitesi (RAID Sonras) 278 278 8TB 2478
Sokalebilir Hard Diskler Yok Yok Var Var
RAID Destegi 01 RAID 0/1 RAID 0/1, 1s/5, 55/10 RAID 0/1/5/6/10/50/60
RAID Tipi Yozhm Yazlim Donanim / Hot Swappable  Donanim / Hot Swappable
Default RAID Seviyesi ] 1 10 50
Yedekli Gii Kaynagi (Hot Swap) Yok Opsiyonel Opsiyonel Var
Yiskseklik x Genislik x Uzunluk 24,1 x8,9x20,55 cm 4.4x43,8x41,6m 4.4 x 44 x 55 cm 8,8 x43,8x62m
Agirhik 4,24 kg 10,2 kg 11,68 kg 22,5 kg
Giig Bilgileri
AC 6l Kaynag 100-240V AC, 50-60 Hz ~ 100-240V AC, 50-60 Hz ~ 100-240V AC, 50-60 Hz, Maks. 4A 100-240V AC, 50-60 Hz, Maks. 4A
Giic Tuketimi (Ortalama / Maksimum) 36/43W 90,1/99W 115/150W 251,36/302W

Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafigi, sistem konfigirasyonu ve diger degiskenlere bagh olarak degisebili

* Sustained Rate - FAZ platformunun SQL veritabani ve sistem performans disisi olmadan minimum 48 saat koruyabilecegi maksimum sabit ginlik log oranidir.
** Analitik mod degeriyle sirekli olarak log kayitlan aliyorsaniz, log gelmesi durumunda kayit edebilecegi maksimum gin sayrsi.

FortiAnalyzer Sanal Platformlar FAZ-VM-GBI FAZ-VM-GB5 FAZVM-GB25S ~ FAZ-VM-GB100  FAZVM-GB500  FAZ-VM-GB2000
Kapasite ve Performans Ozellikleri

6B Log / Gin* +1 +5 +25 +100 +500 +2.000
(ihaz/VDOM Destegji (Maks.) 10.000 10.000 10.000 10.000 10.000 10.000
FortiGuard 10C Servis Destegi (/)

Security Automation Servis Destei (V]

Hypervisor Destegi Her FortiAnalyzer versiyonunun sirim notlonnda gincel hipervisor destegi bulunabilir.

https://docs fortinet.com/product/fortianalyzer/ adresini ziyaret ediniz ve en alt bélimde sirim bilgilerini (Release Information) bulunuz.
“Product Integration and Support” -> “ForfiAnalyzer [version] support” -> “Virtualization” secenegjine gidiniz.

Network Arayiiz Destegi (Min. / Maks.)** 1/12
vCPU (Min. / Maks.) 4./ Sinirsiz
Memory Destegi (Min. / Maks.) 16 6B / 64-bit igin Sinirsiz
Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve dier degiskenlere bah olarak degisebili

* Collector modunda kullamldiginda 6B / Gin sinin yoktur.
**VM, 12 adede kadar vNIC arabitimini/baglantt noktasini destekler. 6.4.3+ igin gecerlidir. Gercek sayilar bulut platformuna bagl olarak degisiklik gasterir.

RIZIK
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FortiMail Ol O

100 [|vERIFIED

Kapsamli Email Givenligi

virusbtn.com/ | virusbtn.com

E-posta, isletmeler icin en kritik iletisim aracidir. Ne yazik ki, bu ayni zamanda e-postay artan saldin hacmi
ve karmasikligi ile en dnemli tehdit unsuru yapmaktadir. FortiMail, dinamik saldir yizeyinizin givenligini
saglamaya, hassas verilerin kaybini dnlemeye ve dizenlemelere uyumu korumaya yardimei olmak
icin hacimsel ve hedeflenmis siber tehditleri durduran, en Ust dizey givenli bir e-posta ag guvenlik
platformudur. Yiksek performansli fiziksel ve sanal cihazlar, kicik isletmelerden hizmet saglayicilara,
operatérlere ve biyik isletmelere kadar her boyutta kurulusa hizmet vermek icin yerinde veya genel
bulutta devreye girer.

FortiMail bircok bagimsiz test kurulusu tarafindan yiksek yakalama oranlari, énct dogruluk ve
mikemmel genel givenlik etkinligi icin test edilerek onaylanmistir. FortiMail, hem gelen trafigi
denetleyerek gelen tehditleri tespit etmek ve dnlemek icin, hem de uyumluluk veya degerli verileri
korumayla ilgili politikalar uygulamak icin giden trafigi denetlemek Uzere tasarlanmustir.

Tehdit Onleme Giicli antispam ve antimalware’e ek olarak, salgin (outbreak) koruma, icerik devre disi
birakma ve yeniden yapilandirma, sandbox analizi, kimlige birinme tesbiti (impersonation) ve diger gelismis
teknolojilerle istenmeyen toplu e-posta, fidye yazilimi, riskli e-postalari ve hedefli saldirlar durdurur.

Veri Korumasi Gicli veri kaybi énleme, kimlik tabanli e-posta sifreleme ve arsivleme, hassas bilgilerin
yanlishkla kaybolmasini énler, kurumsal ve sektérel dizenlemelere uyumu saglar.

Security Fabric Entegrasyonu Fortinet Grinleriyle ve Gginci taraf bilesenleriyle yapilan entegrasyonlar,
musterilerin Indicators of Compromise - IOClleri Security Fabric Gzerinden paylasarak givenlik konusunda
temkinli bir yaklagim benimsemelerine yardimcei olur.

Genel Ozellikler ve Faydalar

Antispam ve Antiphishing Son kullanicilar istenmeyen spam ve kot amagli phishing saldinlanina karsi koruyarak verimliligi saglar.
Bagimsiz Olarak Onaylonmis Vet sz, fidye yazdmlan, dolandinclk ve diger kot miyet olon sbersuculon englleyin.
Geligmis Tehdit Savunmasi

Entegre Veri Korumasi il bilileinz ve hsas vlerin izigini yosalve kurumsolyénergelere wygun olorak koroyun.
Koomsal Yonefim ~ E-postoyinefin i geresiz horonon zomani ve personeli oz,

Business Email Compromise (BEC) ok seviyeli sahtekarliga karsi koruma, kimlige birinme analizi (manuel ve ofomatik adres kimligine
birinme algilama), cousin domain algilama.

URL Click Protect URL'leri yeniden yazmak ve erisimde yeniden taramak igin URL Koru'ya tiklayin.

16 <44« www.rzk.com.tr E E .
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FartiMail Modelleri FartiMail-900F F
Donanim Ozellikleri

000F

10/100/1000 Arayiizler (Bakir, R145) 4 4 4 4

SFP Gigahit Ethernet Arayizler 0 0 2 2

Depoloma Kapasitesi Ix1TB 2x1718B 2x2T8B 2x 2 TB SAS
(2x2TB Ops.) (6x2TB Ops.)

RAID Destegi Yok Yoziim: 0,1 Donanim: 0,1,5,10 Donanim: 1,5,10,50

Hot Spare (Siriici sayisina gore) ~ Hot Spare (Siriici sayisina gére)

Masaiistii / Kabinet Kabinet 1 RU Kabinet 1 RU Kabinet 1 RU Kabinet 2 RU

6U¢ Kaynag Tek Tek (Gift Opsiyonel) (iff (Hot Swappable) (ift (Hot Swappable)

Korunan Email Domain Sayis* 20 70 500 1.000

Alici Tabanli Kurallar (Domain/Sistem)-Gelen veya Giden 60/300 400/1.500 600/2.000 800/3.000

Server Mod Posta Kutusu Sayisi 150 400 1.500 2.000

Antispam, Antivirus, Kimlik Dogrulama, 50/ 60 50/200 50/400 50/ 400

Icerik Profilleri (Domain / Sistem)

DLP (Data Loss Prevention) Yok Var Var Var

Merkezi Karanting Yok Var Var Var

Microsoft 365 ve Google Gsuite Email APl Entegrasyonu Yok Opsiyonel Opsiyonel Opsiyonel
Performans (Mesaj / Saat) (100 KB mesaj biyikligi baz alnmigtir)

Email Routing (Suatte)”* 50 K 250 K 800 K 1,6M
FortiGuard Antispam + Virus Outbreak (Saatte)** 40K 200 K 500 K LIM

FortiGuard Enterprise ATP (Saatte)** 30 K 150 K 400 K 800 K

Yiskseklik x Genislik x Uzunluk / Agirlik 44x438x422 mm /5,4 kg 44x438x416mm/11kg 44x438x701 mm/15kg 89 x437 x 647 mm/ 14,5 kg
G Bilgileri

G Kaynag 100-240V AC, 50-60 Hz ~ 100-240V AC, 50-60 Hz  100-240V AC, 50-60 Hz ~ 100-240V AC, 50-60 Hz
Maksimum Akim 100V/3A, 240V/1,5A 100V/5A, 240V/3A 100V/5A, 240V/2,5A 110V/10A, 240V/3,5A
Giic Tiketimi (Ortalama) 51W 71W 174 W 189 W

FortiMail Sanal Platformlar FML-VMO1 FML-VMO02 FML-VMO04 FML-VMO08 FML-VM16 FML-VM32
Teknik Ozellikler

Haypervisor Destegi VIMWare ESX/ESXi 6.0 ve dzei, Gitrix XenServer v5.6 SP2/6.0 ve tzeri, Microsoft Hyper-V Server 2008 R2/2012/2012 R2/2016/2019,

KVM gemu 2.12.1 ve siizeri, AWS (Amazon Web Services), Nutanix ARV***, Microsoft Azure, Google Cloud Platform, Oracle Cloud Infrastructure™*****
Maksimum Sanal CPU Destegi ] 2 4 8 16 32
Sanal NIC Gereksinimi (Min. / Maks.) 1/4 1/4 1/6 1/6 1/6 1/6

Sanal Makine Depolama Gereksinimi (Min. /Maks)“** 250 6B/1TB  250GB/2TB 250 GB/4TB 2506B/8TB  2506B/12TB 250 GB/24TB
Sanal Makine Memory Gereksinimi (Min. / Maks. 26B/ 4GB 26B/8GB 4GB/ 16 GB 46B/64GB 4GB/ 128 GB 4 6B/ 128 GB
(100 KB mesaj biyakligu baz alnmighir)

Email Routing 34K 67K 306 K 675K 875 K 1,2 M
FortiGuard Antispam 30 K 54 K 279 K 630 K 817K LIM
FortiGuard Antispam + Antivirus 26 K 52K 225 K 585 K 758 K 1M
Sistem Ozellikleri

Korunan Email Domain Sayisi* 20 70 500 1.000 1.500 2.000
Alict Tabanli Kurallar (Domain/Sistem)-Gelen veya Giden 60/ 300 400/1.500 800/ 3.000 800/3.000  1.500/7.500 1.500/7.500
Server Mod Posta Kutusu Sayisi 150 400 1.500 2.000 3.000 3.000
Antispam, Antivirus, Kimlik Dogrulama, 50/ 60 50/200 50/400 50/400 50/ 600 50/ 600
Icerik Profilleri (Domain / Sistem)

DLP (Data Loss Prevention) Yok Var Var Var Var Var
Merkezi Karantina Yok Var Var Var Var Var
Microsoft 365 API Enfegrasyonu Yok Opsiyonel Opsiyonel Opsiyonel Opsiyonel Opsiyonel

Not: Tabloda verilen tiim performans degerleri maksimum degerlerdir. Gergek performans degerleri network trafigi, sistem konfigirasyonu ve diger degiskenlere bah olarak degisebilir.

“Donanim dzerinde tanimlanabilecek toplam korunan email domain sayisi. Domain Associations atandiklan birinil etki alaniyla yapilandirmayr paylasan ek etki alanlanini etkinlestirmek icin kullanilabilir.
Geligmis yanetim lisansi, korunan alan adi sinnni %50 artinr. **FortiMail 7.0 kullanilarak test edilmistir. ***FortiMail 7.0.1, Nutanix AHV 20201105.2096 ve AQS 5.20.1.1'de dogrulanmigtir.

****{lk VM kurulumda, varsayilan Fortinet OVF dosyasini kurmak icin 250 GB gereklidir. Dagitimdan sonra, varsayilan OVF dosyast silinebilir ve disk alani 50 68'tan az olamaz.

***** Donanima baghidir. Belirtilen cekirdek sayisiyla sinirlandinlmig 2x Intel Xeon E5-2620 v4 @ 2.10 GHz kullanan bir VMWare 6.0 sistemini temel alan gdsterge rakamlan.
****** Transparan mod dagiimi, meveut ag yapilandirmalanndaki sinidlamalar nedeniyle Microsoft HyperV ve bulut hipervizéirlerinde tam olarak desteklenmemektedir.
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FortiManager
Otomasyon Odakli Ag Yonetimi

Dijital dénisum (DX) teknolojilerinin hizli akisi, aglari ve ag givenligini cok daha karmasik ve
savunmasiz hale getirmektedir. Kéto niyetli siber saldinlar ciddi bir sorun olmaya devam ederken, son
zamanlarda yapilan arastirmalar, gecen yil tom ihlallerin yarisindan fazlasinin énlenebilecek zararsiz
kaynaklardan geldigini géstermektedir. Otomasyona dayal ag islemlerine dncelik veren bir givenlik
stratejisi bu ihlalleri dnlemeye yardimci olabilir. Fortinet Security Fabric'in bir parcasi olarak FortiManager,
ihlallere kargi daha iyi koruma saglamaya yonelik merkezi yénetim, en iyi uygunluk uygulamalar ve
is akisi otomasyonu icin ad operasyonlari kullanim durumlarini destekler.

FortiManager, Fortinet cihazlarinizi tek noktadan kurumsal kalitede yénetme imkani saglar. Dogru
algilama, otomatik korelasyon ve hizli yanit ézellikleri araciligiyla tom dijital saldin yizeyinde gérinorlugu
ve tek bir merkezi noktadan, artan siber tehditlere iligskin farkindaligi optimize edin.

Genel Ozellikler ve Faydalar

Merkezi Yonetim Firewall, switch, kablosuz cihazlan merkezi olarak yonetmek icin zengin bir arac sefi saglar.

Kurumsal Diizeyde Yedeklilik FortiManager veritabanini, felaket kurtarma icin cografi olarak dagitabilir ve bes ayn noktada
yedekleyebilir.

Givarli SO-WAN Sajlamaveldeme. T suishriohey e e

GovenlkOomasyony REST AP, komutdosyolor, comedr v ofomasyo kot gibi el kllnark, molye

ve karmagikligi azaltmaktadir.
Kurumsal Kullanima Hazir Entegrasyonlar  Splunk, IBM QRadar, ServiceNow, Tufin ve AlgoSec gibi giivenilir is ortagi Grinleri igin ekstra deret
gerekmeksizin anahtar teslimi entegrasyon saglar.
Coklu Kullaniar ve Aynshinimig Etki Alanlart - Operasyonel olarak farkli kullanialanin verilerini birbirinden ayirabilir ve ADOM yapisini kullanarak
(ADOM-Administrative Domain) etki alanlannin ayn ayn yonetilmesini saglayabilir.

Al
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FortiManager Modelleri FortiManager-2006 FortiManager-4106 FortiManager-3000G

Kapasite ve Performans Ozellikleri

Ghazlar / VDOM (Maks.)! 4,000

Ortalama Log Performansi2 50 50 50 150

6B Log / Gin 2 2 2 10

Depolama Kapasitesi 8B (2x 4 TB) 327TB (8x 4 TB) 32TB (8x 4 TB) 64 TB (16x 4 TB)

Toplam Depolama Kapasitesi (RAID sonrasi) 478 2478 2418 56TB

RAID Destegi RAID 0/1 RAID 0/1,15/5,55/6,65/10/50/60  RAID 0/1,15/5,55/6,65/10/50/60  RAID 0/1,15/5,55/6,65/10/50/60

Default RAID ] 50 50 50

Masadsti / Kabinet Kabinet 1 RU Kabinet 2 RU Kabinet 2 RU Kabinet 3 RU

Toplam Arayiizler 4x GE RJ45 4x GE RJ45, 2x GE SFP 2x2.56Basel RJ45 +  2x GE RJ45, 2x 25 GE SFP28
2 x 25GE SFP28

Konsol Portu RJ45 RJ45 RJ45 DB-9

Sokilehilir Hard Diskler Yok Var Var Var

Yedekli Giic Kaynagi (Hot Swap) Opsiyonel Opsiyonel Var Var

Trusted Platform Module (TPM)? Gen 2 Var Var Yok

Yiikseklik x Genislik x Uzunluk 44x438x41,6m 8,8 x44,5x56,5 m 8,8x43,8x62m 13,2 x 44 x 65 cm

Agirlik 10,2 kg 16 kg 16 kg 30,15 kg

AC Gijc Kaynag 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz

Gic Tiiketimi (Ortalama / Maksimum) 90,1/99W 140/182 W 251.36/302W 449 /541 W

* Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve diger degiskenlere bagh olarak degisebilir.
Global politikalar ve high availability destegi tim modlarda vardir.

1- Her sanal Domain (VDOM) fiziksel veya sanal cihaz izerinde calisan lisanshi bir (1) network chaz saylir.

2- Destekleniyorsa, cihaz eklenti lisansi ile maksimum Gihazlar/VDOMlar.

3- Gen2, ilk sirumden bu yana yikseltilmis donanim ifade eder.

FortiManager Sanal Platformlar FMG-VM-10-UG FMG-VM-100-UG FMG-VM-1000-UG FMG-VM-5000-UG
Kapasite

Gihazlar / VDOM (Maks.)'3 +10 +100 +1.000 +5.000

6B Log / Gin? 2 5 10 25

Sasi Yonetimi Var Var Var Var
Hypervisor Destegi Her FortiManager versiyonunun sirm notlarinda gincel hipervisor destegi bulunabilir

https://docs.fortinet.com/product/fortimanager/ adresini ziyaret edin ve en alt blmde sirim bilgilerini (Release Information) bulunuz.
“Product Infegration and Support” -> “FortiManager [version] support” -> “Virtualization” secenegine gidiniz.

vCPU Destegi (Min. / Maks.) 4/ Sinirsiz
Network Arayiiz Desfegi (Min. / Maks.)? 1/12

Memory Destegi (Min. / Maks.) 8 GB / 64-bit icin Sinirsiz
High Availability Destegi Var

* Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gercek performans degerleri network trafii, sistem konfigirasyonu ve diger degiskenlere bagl olarak degisebilir.
1- Her sanal Domain (VDOM) fiziksel veya sanal cihaz izerinde calisan lisansli bir (1) network chazr sayilir.
2- Depolama Kapasitesi ve GB Log / Gin degeri st Gste eklenemez. Bu deerler safin alinan lisans ile elde edilebilecek maksimum degeri ifade eder.

o 3- VM SKU'lan 100.000 Cihaz/VDOM'a kadar istiflenebilir.
E 4-VIM, 12 wIC arayiizi / portu destekler. 6.4.3+ igin gecerlidir. Gercek sayilar bulut platformlanina gére degisiklik gasterir.
www.rzk.com.tr »» 19
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FortiWeb 1~
Web UYQU'GmCI Guvenliﬁi ve API Korumus| WWEBAPPUCAHONFIREWALL

FortiWeb, web uygulamalarini ve APlleri bilinen Genel Ozellikler ve Faydalan

ve bilinmeyen givenlik agiklarini hedefleyen Kanitlanmig Web Uygulama Korumasi: FortiWeb, kiifik neme sahip web tabanli
saldirilardan koruyan ve dizenlemelere uygulamalarini ve APIeri tim OWASP Top 10 tehditlerine, DDoS saldinlarina, kst niyetl
uygunlugun korunmasina yardimci olan bir  bot saldinlanna ve dier pek ok tehdite karst korur.

web uygulamasi guvenlik sistemidir (WAF).  Makine Ogrenimi (ML) Tabanh Tehdit Algilama: Diizenli imza giincellemelerine ve
Her uygulamayr modellemek icin makine diger bircok savunma katmanina ek olarak, FortiWeb sifir giin (Zero Day) saldinlanina kars
sgrenimini (ML) kullanan FortiWeb, koruma saglamak ve yanhis pozitifleri en aza indirmek igin makine Ggrenimini kullanir.
uygulamalari bilinen givenlik aciklarindan ve  Security Fabric Entegrasyonu: FortiGate firewall ve FortiSandbox ile entegrasyony
sifir giin (Zero Day) tehditlerinden korur. Yiksek sayesinde, gelismis kalia tehditlere karg koruma saglar.

performansli fiziksel ve sanal cihazlar, kicuk Geligmig Gorsel Analiz: FortiWeb'in gorsel raporlama araclan, diger WAF cazimleriyle
isletmelerden hizmet saglayicilara, operatorlere  Meveut olmayan iggdrilerle soldin kaynoklonnim, tirerinin ve diger 6gelerin aynnfl

ve biUyuk isletmelere kadar her boyutta kurulusa analizinisoglar.
hizmet vermek icin yerinde veya genel bulutta Donamim Taban Hizlandirma: FortiWeb enddstri lideri korumal WAF verimlilik ve
belirgin derecede hizli, givenli trafik sifreleme / sifre cozme sagilar.

kullanihr.

FortiWeb Modelleri FortiWeb-100F FortiWeb-400F FortiWeb-600F FortiWeb-1000F

Donanim Ozellikleri

Arayiizler 4x GE RJ45 4x GE RJ45 4y GE RJ45 (2 bypass) 8 bypass

4x GE SFP 4x GE SFP 4x GE SFP (non-bypass)
106 BASE-SR SFP+ Port 0 0 0 2
SSI/TLS Processing Yazim Yazlim Donanim Donanim
USB Port 2 2 2 2
Depolama Kapasitesi 32 6B SSD 480 GB SSD 480 GB SSD 2x 480 GB SSD
Masaiistii / Kabinet Masasti Kabinet 1 RU Kabinet 1 RU Kabinet 2 RU
Gii¢ Kaynags Tek Tek iff ift Hot Swappable
Sistem Ozellikleri
Throughput 100 Mbps 500 Mbps 1 Gbps 2,5 Gbps
Gecikme <5ups <5us <5ups <5ups
High Availability Aktif-Posif, Akfif-Aktif, Clustering  Akfif-Pasif, Aktif-Akiif Clustering  Aktif-Posif, Aktif-Akiif, Clustering  Akiif-Pasif, Aktif-Akif, Clustering
Uygulama Lisansi Sinirsiz Sinirsiz Sinirsiz Sinirsiz
Administrative Domain 0 32 32 64
Yiskseklik x Genislik x Uzunluk 216 %152 x 40.5 mm 44 x 438 x 420 mm 44 x 438 x 420 mm 88 x 430 x 501 mm
Agirlik 1,55 kg 54 kg 6,8 kg 12,8 kg
Kabinet Montaj Opsiyonel Evet Evet Evet (kenarliklarla)
Gii¢ Bilgileri
Giic Gereksinimi 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100-240V AC, 50-60 Hz 100240V AC, 50-60 Hz
Maksimum Akim 110V/1,2A, 220V /1,2A 100V /1,53A, 240V / 0,64A 100V / 1,66A, 240V /0,694 100V / 5A, 240V / 3A
Giic Tuketimi (Ortalama) 18W 127,33 W 138,74 W 140 W

Not: Tabloda verilen tim performans degerleri maksimum degerlerdir. Gergek performans degerleri network trafigi, sistem konfigirasyonu ve diger degiskenlere bagh olarak degisebilir.

ForfiWeb VM secenekleri de mevcuttur; FWB-VA (1 vCPU), VM (2 vCPU), VIl (4 vCPU), VM (8 vCPU) ! E
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Modern Aglar icin Birlesik Olay Korelasyonu ve Risk Yonetimi

Altyapi, uygulamalar ve uc noktalarin (loT cihazlar
dahil) ttm0 govenli hale getirilmelidir. Bu, tim
cihazlarin ve tim altyapinin gercek zamanli olarak
gérunir olmasini gerektirir. Kuruluglarin ayrica
hangi cihazlarin bir tehdit olusturdugunu ve nerede
oldugunu bilmeleri gerekir. FortiSIEM burada
devreye girer. FortiSIEM; goérinirlik, korelasyon,
otomatik yanit ve duzeltmeyi 6lceklenebilir tek bir

FORTINAC

Ag Erisim Kontrolij

FortiNAC, Fortinet'in Security Fabric yapisi ile
guglendirilmis, aginizdaki her sey igin gérindrlik,
kontrol ve otomatik yanitlar gelistirebilen, ag erisim
kontrolt cazomidir. FortiNAC, Nesnelerin Interneti
(IoT) tehditlerine karsi koruma saglar, kontrol
Uginci taraf cihazlara kadar genisleterek cok
cesitli ag olaylarina otomatik yanitlar verebilir.
Sanal ortamlar da dahil olmak Gzere tim bagli

FORTISANDBOX

Stfir Giin (Zero-day)Tehdit Korumasi

Yapay zeka (Al) destekli FortiSandbox, fidye yazilimi,
kripto-kéto amacli yazilim ve digerleri dahil olmak
Uzere hizla gelisen ve daha fazla hedeflenen
tehditleri genis bir dijital saldin yizeyinde ele
almak igin Fortinet’in Security Fabric platformuyla
entegre olan ihlal koruma ¢ézOmunin bir
parcasidir. Ozellikle, sifir gin gelismis kéto amacl

RIZIK

c6zOmde bir araya getirir. Kaynaklar etkin bir
sekilde kullanmak, ihlal tespitini iyilestirmek ve
hatta ihlalleri dnlemek icin ag ve guvenlik
operasyonlarini ydnetmenin karmasikhgini azalhr.
FortiSIEM mimarisi, loglar, performans élcimleri,
guvenlik uyarilan ve yapilandirma degisiklikleri
dahil olmak Gzere cesitli bilgi kaynaklarindan
birlesik veri toplama ve analizi momkin kilar.

cihazlarin dogru bir envanterini olusturur,
saglikli bir sekilde varliklarini strdirmelerini
saglayan dizenleyici kurallar devreye sokar ve
tim ag varliklarinin net bir géronimini saglar.
FortiNAC 0rin grubu, donanim (Appliance), sanal
makine (VM) ve ilgili lisanslar icermektedir. Ayrica,
kablolu aglarda 802.1x gereksinimine ihtiyac
duymamaktadir.

yazilim algilama ve yanitlama otomasyonu
aracih@iyla gercek zamanli eyleme dénisturilebilir
zeka sunar.

FortiSandbox, fiziksel, sanal cihazdan genel buluta
ve hosting hizmeti dahil olmak Gzere her ortama
uyacak cesitli dagtim secenekleri sunmaktadir.
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